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INFORMATION SECURITY

n Gebot: Keine Admin-Rechte

Surfen oder mailen Sie niemals als administrativer Benutzer. Legen Sie zum Surfen und Mailen ein
eigenes Benutzerkonto ohne ,administrativen Berechtigungen® in der Benutzerverwaltung lhres
Computers an.

E Gebot: Aktuelle Software

Aktualisieren Sie regelmalig das Betriebssystem und die Software Ihres Computers. Hacker nut-
zen Sicherheitsliicken im Betriebssystem oder in der Anwendungssoftware aus. Aktivieren Sie die
,automatische Updatefunktion® Ihres PCs. Uberpriifen Sie speziell Anwendungen von Drittanbie-

tern, wie z. B. Adobe und Java, auf Aktualitat.

Gebot: Verwenden Sie Firewalls

Verbinden Sie Ihren Computer/lhr Netzwerk niemals ohne Firewall (Hardware) mit dem Internet.
Prifen Sie regelmaRig die Sicherheitseinstellungen lhrer Firewall.

n Gebot: Antiviren-Software

Verwenden Sie eine professionelle Antiviren-Software. Prifen Sie lhren PC regelmaRig mit einer
Antivirus-Boot-CD. Aktualisieren Sie die Antiviren-Software mehrfach taglich.

A Gebot: WIRELESS LAN | WLAN

Verschlusseln Sie Ihr WLAN per WPA2 mit einem mdglichst langen Kennwort (am besten 63 Zei-
chen). Missbrauchen fremde Personen lhr WLAN, kénnen Sie fiir die Schaden haftbar gemacht
werden.

[ Gebot: Fortbildung & Wissen

Ohne profundes Anwenderwissen ist eine sichere Internetnutzung nahezu unmaéglich. Wie im Stra-
Renverkehr missen auch im Internet grundlegende Regeln und VorsichtsmaBnahmen bekannt sein
und eingehalten werden.

Gebot: E-Mails

Bedenken Sie, dass E-Mail-Absender-Adressen gefélscht werden kénnen. Offnen Sie E-Mail-Anla-
gen nur dann, wenn Sie sich sicher sind, dass sie tatsachlich vom angegebenen Absender stam-
men. Auch vermeintlich ,sichere Dokumententypen* wie Office- und PDF-Dokumente konnen fir
Angriffe verwendet werden.

m Gebot: Online-Banking

Selbst Bank-Webseiten kdnnen von Schad-Software befallen werden. Daher achten Sie stets da-
rauf, ob TAN-Anfragen legitim sind. Fehlermeldungen oder ungewdhnliche Pop-Ups kdnnen aulRer-
dem ein Hinweis auf Manipulationen sein.

ﬂ Gebot: Kreditkarten

Uberpriifen Sie auf jeden Fall die Datenschutz-Bestimmungen, die bei Zahlung mit Kreditkarte gel-
ten. Achten Sie darauf, dass eine verschllsselte Verbindung besteht, wenn Sie die sensiblen Daten
eingeben.

m Gebot: Urheberrecht

Prifen Sie unbedingt die Lizenzrechte, wenn Sie Software, Musik, Fotos, Filme usw. aus dem Inter-
net herunterladen. Sollten Sie LizenzverstéRe begehen, kann dies straf- und zivilrechtliche Konse-
quenzen, sowie hohe Schadensersatzforderungen nach sich ziehen!
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